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МЕЖДУНАРОДНОЕ 
СОТРУДНИЧЕСТВО В СФЕРЕ 

КИБЕРБЕЗОПАСНОСТИ В 
УСЛОВИЯХ ФОРМИРОВАНИЯ 

НОВОГО МИРОВОГО ПОРЯДКА

Подходы:

• Американоцентричный

• Киберавтономный

• Киберсуверенный

Кибербезопасность сохраняет перспективы 

взаимодействия и сотрудничества даже между 

непримиримыми идеологическими противниками

Актуален вопрос необходимости международного 

сотрудничества в сфере кибербезопасности и 

надстрановых форматов международного управления 

интернетом.



СТРАТЕГИЯ КИБЕРБЕЗОПАСНОСТИ 
ЯПОНИИ

• Японский опыт: роль США в глобальной кибербезопасности + роль

США в безопасности Японии = квинтэссенция проблем японского

подхода к национальной безопасности;

• Отсутствие намерения политических элит самостоятельно и

энергично принимать необходимые законы;

• Нехватка законодательной основы для развития системы

кибербезопасности Японии.



НАЦИОНАЛЬНЫЙ ИНДЕКС 
КИБЕРМОЩИ 2022

Филиппины в Индекс не вошли



Индекс Института Лоуи, 

с точки зрения 
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оборонительных 
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ЛОВУШКИ 
АМЕРИКАНОЦЕНТРИЧНОСТИ СНКБ

• Отсутствие собственного прогресса развития ИКТ или даже его регресс.

Развитие ИКТ является одним из действий для наращивания кибермощи;

• Не все проблемы национальной безопасности подлежат коллективным

решениям. ИКТ - это очень конкурентная область, в которой страны не

сотрудничают друг с другом в ущерб своему лидерству;

• «Возрастающая асимметрия» во взаимоотношениях с США;

• Сомнительный реальный эффект американской помощи Японии в области

кибербезопасности.



ЭВОЛЮЦИЯ СНКБ ЯПОНИИ
• 2000 г. - «План действий по созданию системы защиты информационных систем»,

«Специальный план действий по борьбе с кибертерроризмом», «Инаугурационная
национальная стратегия по информационной безопасности»;

• 2014 г. - «Базовый Акт по Кибербезопасности», Стратегический штаб и Совет по
кибербезопасности;

• 2015 г. - Национальный центр готовности к инцидентам и стратегии
кибербезопасности, который вместе с Силами самообороны Японии (ССЯ) и
полицией должен был координировать политику и командовать созданной в
составе ССЯ Кибергруппой. Национальная стратегия кибербезопасности (НСКБ);

• 2017-2020 г. - Отчеты о неудовлетворительном состоянии системы
кибербезопасности и необходимости создания рабочей стратегии;

• 2022 г. - Обновленные стратегические документы в связи с усложнившейся
международной обстановкой в 2022 году. В частности СНБ с разделом по
кибербезопасности с тремя задачами;

• 2024 г. - неудовлетворительные результаты и темп решения задач и возрастающее
отставание Японии.



УГЛУБЛЕНИЕ ИНТЕГРИРОВАННОСТИ 
ЯПОНИИ В АМЕРИКАНОЦЕНТРИЧНУЮ
СИСТЕМУ СОТРУДНИЧЕСТВА В СФЕРЕ 

КИБЕРБЕЗОПАСНОСТИ 
• 2020 г. - подписана Индивидуальная программа партнерства в области 

кибербезопасности с НАТО

• 2021 г. - заявлено намерение укреплять сотрудничество в сфере 
кибербезопасности с AUKUS

• в 2022 г. Декларации о будущем интернета – американского проекта, 
закрепляющего деление киберпространства на «своих» и «чужих»

• 2023 г. - создана Рабочая группа МИД Республики Корея, США и Японии 
по сотрудничеству в связи с киберугрозами КНДР



ПЛАТФОРМЫ ВЗАИМОДЕЙСТВИЯ 
ЧЕРЕЗ ФОРМАТ АСЕАН+3

• ASEAN-Japan Cybersecurity Policy Meeting (AJCPM);

• ASEAN-Japan Cybersecurity Capacity Building Centre (AJCCBC);

• ASEAN-Japan Cybersecurity Community Alliance (AJCCA) ;

• RCEP



ПОДХОД ФИЛИППИН 

АМЕРИКАНОЦЕНТРИЧНЫЙ

• Совместные учения и тренировки;

• Билатеральные и многосторонние соглашения;

• Программы обмена и тренингов;

• Создание совместных киберцентров



НАЦИОНАЛЬНЫЙ ПЛАН 
КИБЕРБЕЗОПАСНОСТИ 

ФИЛИППИН (NCSP) 2023–2028

• NCSP 2023-2028 — это вторая итерация NCSP. Он улучшает основу предыдущего

плана и является продуктом содержательных консультаций между различными
заинтересованными сторонами как из государственного, так и из частного

секторов.

• Программа NCSP соответствует Плану развития Филиппин на 2023–2028 годы,

Стратегии национальной безопасности, Национальной стратегии борьбы с

киберпреступностью и другим стратегиям, разработанным другими

национальными правительственными учреждениями, которые занимаются

вопросами кибербезопасности.



ЭВОЛЮЦИЯ СТРАТЕГИИ 
ФИЛИППИН

Источник: https://dict.gov.ph/department-circulars



НАЦИОНАЛЬНЫЙ ПЛАН 
КИБЕРБЕЗОПАСНОСТИ ФИЛИППИН 

(NCSP) 2023–2028

3 основные цели:

• Проактивная защита и обеспечение безопасности в
киберпространстве;

• Повышение уровня компетенций в области кибербезопасности;

• Укрепление нормативно-правовой базы кибербезопасности.





CYBEX 2024



КЛЮЧЕВЫЕ РАЗЛИЧИЯ СТРАТЕГИЙ

Филиппины:

• Фокус на создании новой инфраструктуры, реорганизации и 

кадров;

• Неопределенность в отношении источников угроз;

• Зависимость от международной помощи, но нет акцента на США

Япония:

• Укрепление существующих систем безопасности с опорой на

сотрудничество с США;

• Прямое упоминание источников киберугроз;

• Акцент на глобальной безопасности и инновациях.



ВЗАИМОДЕЙСТВИЕ ФИЛИППИН С 
ЯПОНИЕЙ

MOC, DICT + JICA,

Первый японо-американо-

филиппинский кибердиалог



ПЕРСПЕКТИВЫ СОТРУДНИЧЕСТВА
JICA-DICT

• Разработка учебных модулей для повышения квалификации 
специалистов.

• Проведение семинаров и практикумов по координации между 
секторами и схемам сотрудничества.

• Повышение осведомленности в области кибербезопасности 
через образовательные материалы и тренинги.



В РАМКАХ АСЕАН ФИЛИППИНЫ 
НАРАЩИВАЮТ СВОЕ УЧАСТИЕ В 

СФЕРЕ КИБЕРБЕЗОПАСНОСТИ

• The ASEAN Foreign Ministers’ Meeting (AMM); 

• The ASEAN Digital Ministers Meeting (ADGMIN); 

• The ASEAN Regional Forum (ARF) which focuses on confidence-building measures 
among members; 

• The ASEAN Defense Ministers’ Meeting-Plus (ADMM-Plus) which focuses on 
cybersecurity issues related to defense and military sectors; 

• The ASEAN Ministerial Meeting on Transnational Crime (AMMTC) which focuses on 
cybercrime. 

• The country shall also increase its engagement in the ASEAN Cybersecurity 
Coordinating Committee (ASEAN Cyber-CC). The body coordinates discussions at 
the various ASEAN bodies. 

Источник: National Cybersecurity Plan 2028 | DICT
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