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Понимание кибербезопасности

Китай

- “Нет 
кибербезопасности, нет 
национальной 
безопасности”;

- Киберсуверинет;
- Стать великой державой 

в киберпространстве, 
обрести национальную 
мощь с помощью 
использования 
Интернета

Россия

- Как обязательная 
часть системы 
общенациональной 
безопасности;

- Киберсуверинет;
- Недопущение 

кибергегемонии 
других стран

Общая лексика



2009 год
Члены ШОС заключили межправительственное 

соглашение о сотрудничестве в области защиты 
международной информационной безопасности

2011 год 
66-й сессия Генеральной Ассамблеи ООН. 

Таджикистан, Узбекистан, Россия и Китай выступили 
за введение нормотворчества в киберпространстве

2013 год
Создание Рабочей группы БРИКС по 

кибербезопасности для борьбы с 
киберпреступлениями

2015 год 
Китай и Россия заключили соглашение о 

кибербезопасности и достигли взаимопонимания 
относительно отсутствия кибератак, а также 

совместных разработок в области кибертехнологий

Взаимодействия Китая и России



Взаимодействия Китая и России

БРИКС
Саммит 2021 в Нью-

Дели. 
Кибербезопасность 

- главный 
приоритет

BRICS Digital 
Partnership, PartNIR, 
iBRICS Network, the 

BRICS Institute of 
Future Networks

Российско-китайская 
подкомиссия по 

связи и 
информационным 

технологиям

Штабные учения
«Воздушно-косми-

ческая 
безопасность 2016»



Дальнейшее взаимодействие - Унификация банковских 
законов (в том числе в рамках правительства банка ШОС), 
введение национальных инициатив и агентств по контролю 
и развитию кибербезопасности, введение автоматического 
финансового контроля, центры борьбы против кибератак 
(ШОС).

Контрмеры против хакинга, инвестирование в 
прозрачность технологических операций, развитие 
международных медиа, совместное противодействие 
России и Китая кибергегемонии США и предотвращение 
кибер угроз со стороны США.    

Выводы



Россия и Филиппины в сфере 
кибербезопасности 
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Южная Корея – прагматичный потенциал
 на фоне политических ограничений
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Несмотря на наличие санкций и давление со 
стороны США, Республика Корея не спешит 

полностью следовать парадигме Запада. Меры 
Сеула остаются не столь жёсткими, что позволяет в 

будущем вернуть отношения к прежним 
показателям.



Сценарии взаимодействия

Международные 
организации:

Взаимодействие через 
региональные платформы 
(АСЕАН):

● ADMM-PLUS, Cyber TTX, 
CTREX

● Региональный форум 
АСЕАН (АРФ)

Экспертные и 
академические обмены:

Track 1.5: диалоги с участием 
как официальных 
представителей, так и 
неофициальных лиц.

Track 2: полностью 
неофициальные переговоры 
и экспертные встречи, не 
предполагающие участие 
действующих 
государственных чиновников.

Торговля через третьи 
страны:

Причины продолжения 
торговли через “серые” 
схемы: 

● Потеря доходов 
крупных компаний

● Опасения потерять 
китайский рынок



Сотрудничество с Южной Кореей может быть перспективным. 

Ограничения:
Политический контекст.

Потенциал:
через призму прагматичного, точечного взаимодействия 

в неполитизированных форматах.



  

                      ИТОГИ

три разных сценария


